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RESUMO: A infiltracdo virtual de agentes policiais € um importante meio de obtencdo de provas utilizado
durante a investigacéo policial dos crimes cometidos em ambiente virtual e que atentam contra a dignidade
sexual de criancas e adolescentes, notadamente no que tange a producdo, armazenamento e
compartilhamento de registros em fotos e videos de cenas de pornografia infantil. Este trabalho tem como
objetivo analisar os requisitos legais que autorizem judicialmente o uso da infiltracdo, além de evidenciar
a importancia da investigacdo policial para provocar o Poder Judiciario e embasar a¢bes penais, bem como
eventuais sentencas condenatérias. Foi utilizado o método qualitativo por meio de levantamentos e
pesquisas bibliograficas em artigos, revistas cientificas, leis regulamentadoras e analise de algumas das
operagdes policiais que se valeram dessa técnica para instruir os inquéritos policiais e cumprir mandados
de prisdo e de busca e apreensdo. Pode-se afirmar que este procedimento de investigacdo é de suma
importancia para o efetivo combate a crimes cibernéticos e para manutencdo da justica criminal,
considerando que essas infracfes penais cometidas no ambiente virtual dificilmente deixam rastros de
autoria pois existem diversas ferramentas que impossibilitam o rastreamento do IP dos usuérios, o que
incentiva os delinquentes a cometerem os crimes pois acreditam em sua impunidade e anonimato.
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1 INTRODUCAO

O desenvolvimento tecnoldgico proporcionou inimeras vantagens no que tange a
comunicacdo entre paises, além de facilitar as relacdes sociais, atuando como meio eficaz
de aproximacéo entre os individuos. Entretanto, devido a enorme facilidade de acesso a
internet, também criou um ambiente altamente propicio a pratica de crimes virtuais,
principalmente os que atentam contra a dignidade sexual de criancas e adolescentes, por

proporcionar ferramentas que possibilitam aos delinquentes se manterem no anonimato.

Neste sentido, Marcelo Crespo (2011) menciona:

A informagdo, os dados, a confiabilidade e a seguranca dos sistemas

informéticos e de comunicagdo necessitam de serem tutelados pelo Direito
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Penal. Observando a evolugdo dos meios de comunicacdo e a evolucdo da
informatica, observamos que a legislacdo penal em certos momentos ndo esta

adequada em relacdo a tutela juridica a respeito dos crimes cibernéticos.

Ante a necessidade de se buscar meios necessarios e eficientes para prevencéo,
investigacao e punicdo desses crimes é que o legislador previu a possibilidade de infiltrar
o0s agentes policiais na internet para reunir elementos probatdrios que instruam o inquérito
policial e, posteriormente, a acdo penal culminando na devida condenacéo dos envolvidos

nas praticas desses delitos.

Este trabalho tem como objetivo geral analisar a importancia da infiltracao virtual
de agentes policiais para combater os crimes contra a dignidade sexual de criangas e
adolescentes. Possui como objetivos especificos identificar os requisitos legais que
autorizem judicialmente a infiltracdo virtual como meio de obtencédo de provas, discorrer
sobre a importancia da investigacdo policial para fornecer elementos probatdrios
necessarios e suficientes para instauracdo da acdo penal e analisar a imprescindibilidade
da infiltrag&o virtual para investigagdo de crimes virtuais, bem como demonstrar sua

eficacia através da analise de operacdes policiais deflagradas.

Em delitos cometidos no ambiente virtual é possivel que 0s criminosos se
mantenham no anonimato. Sendo assim, a problematica apresentada traz a divida de
como é realizada e qual a importancia da infiltracdo virtual de agentes para instruir o
inquérito policial e, posteriormente, a acdo penal com as hipoteses de identificar os
requisitos legais para infiltracdo e discorrer sobre a importancia desse meio de prova para

0 processo penal como um todo.

Foi utilizado abordagem qualitativa por meio do método de pesquisa bibliogréfica,
tendo sido analisado e comparado ideias e diferentes teses de autores em artigos, leis,
revistas cientificas e livros. A pesquisa bibliografica visa fornecer embasamento tedrico
e obtencdo de dados, possibilitando a organizacdo das informacdes coletadas de forma
que se chegue ao objetivo proposto. As analises e conclusdes do presente artigo sdo
expostas de maneira qualitativa e descritiva, sendo pautadas na observacéo de teses e no

estudo da aplicacdo préatica dos dispositivos legais.
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O ambiente virtual dificulta a investigacdo criminal pois os usuarios se valem de
diversas ferramentas que tornam impossivel sua identificacdo, como por exemplo a
Tcp/ip (transmission control protocol — internet protocol) que é um software que altera o
Protocolo de Internet — IP a cada novo acesso, tornando impossivel o rastreamento de
dados do usuario. Com o objetivo de se adequar a essa realidade é que foi implementado
no ordenamento juridico brasileiro a possibilidade de infiltracdo virtual de agentes
policiais como meio de obtencdo de provas. Tal procedimento consiste em infiltrar um
policial disfarcado em servidores de rede restritos (Deep Web e Dark Web) e grupos
fechados na internet para que colete informacoes e indicios de materialidade e autoria dos

delitos.

O referencial é baseado nos dispositivos legais, sobretudo a Lei 13.441/17, o
Estatuto da Crianca e do Adolescente, Cdodigo Penal, Cddigo de Processo Penal e

Constituicdo Federal.

Assim, 0 presente artigo sera composto por elementos textuais, sendo 03 sessoes.

2 EVOLUCAO DA LEGISLACAO

2.1 A infiltracdo policial no ordenamento juridico
Insta salientar que o agente infiltrado se difere do informante, do delator e do
agente provocador. Marllon Sousa (2015, p. 135-136) define o infiltrado:

Pode ser definido como o servidor publico, concursado, diretamente ligado aos
6rgdos de investigacdo policial (Policias Civil e Federal), pertencente aos
quadros da carreira de agente de investigacdo, previamente selecionado e
treinado para ser infiltrado em organizagdes criminosas, cujo escopo é angariar
provas necessarias para o desmantelamento das atividades ilicitas e a
consequente atribuicdo de responsabilidade criminal aos autores de delitos

cometidos por meio do grupo criminoso.

O informante ¢é aquele que n&o integra a seguranca publica mas colabora com a

policia fornecendo informagdes sobre materialidade e/ou autoria de determinado fato. O
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delator, por sua vez, é um individuo que ja integra determinado grupo criminoso e, com
a finalidade de obter beneficios penais ou processuais penais, confessa as infracdes por
ele cometidas e auxilia a policia a identificar outros infratores, esclarecer fatos e/ou
recuperar produtos de crime. Por fim, o agente provocador é entendido como sendo o
servidor publico que instiga um terceiro a cometer delitos para, assim, autua-lo em

flagrante.

Dito isto, Francisco Sannini Neto (2017) traz a seguinte defini¢do de infiltracéo

policial:

Assim, de forma genérica pode-se definir esse procedimento como uma técnica
especial, excepcional e subsidiéria de investigagdo criminal, dependente de
prévia autorizacdo judicial, sendo marcada pela dissimulagdo e sigilosidade,
onde o agente de policia judiciaria é inserido no bojo de uma organizacéo
criminosa com objetivo de desarticular sua estrutura, prevenindo a pratica de
novas infragdes penais e viabilizando a identificacdo de fontes de provas

suficientes para justificar o inicio do processo penal.
Guilherme Nucci (2019, p.839) utiliza uma abordagem diferente:

Representa uma penetracdo, em algum lugar ou coisa, de maneira lenta, pouco
a pouco, correndo pelos seus meandros. Tal como a infiltracdo de agua, que
segue seu caminho pelas pequenas rachaduras de uma laje ou parede, sem ser

percebida, o objetivo deste meio de captacdo de prova tem idéntico perfil.

Inicialmente, a figura do agente policial disfarcado foi introduzida no
ordenamento juridico através da Lei 10.217/2001 que incorporou tal dispositivo a entdo
Lei do Crime Organizado (Lei 9.034/1995). A Lei 10.409/2002, tratando de agOes
repressivas ao trafico de drogas, tambem previu a infiltragdo como sendo um recurso a
ser utilizado somente pelas agéncias de policia em atividades de investigacao, o que foi
mantido na atual Lei de Drogas (Lei 11.343/2006) sob nova redacdo mas prevendo apenas
a possibilidade de infiltracdo como procedimento investigatorio sem definir seus

requisitos.
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Tal regulamentacdo se deu com a Lei de Organizacdes Criminosas (Lei
12.850/2013), que revogou a Lei 9.034/1995, prevendo em seu artigo 10 que a infiltracdo
devera ser representada pelo delegado de policia ou requerida pelo Ministério Pablico e
autorizada pelo juiz que devera estabelecer os limites, considerando as peculiaridades de
cada caso. Ademais, por ser medida excepcional, sO serd admitida se a prova ndo puder
ser obtida por outros meios e se o crime investigado for praticado por organizacoes
criminosas. A lei define ainda que tal medida terd prazo de até 06 meses, podendo
prorrogar se houver necessidade.

Insta salientar que essas organizacgdes, percebendo as facilidades oferecidas pelo
meio virtual, passaram a cometer seus crimes se valendo da internet. Ante a necessidade
de meios eficazes de repressdo, o Pacote Anticrime (Lei 13.964/19) previu a infiltracdo
virtual nos mesmos parametros e com igual prazo de até 06 meses prorrogavel sucessivas

vezes mas ndo podendo ultrapassar 720 dias.

Além disso, a infiltracdo policial também passou a ser admitida na Lei
Antiterrorismo (Lei 13.260/2016) e foi incorporada, pelo Pacote Anticrime, na Lei de
Lavagem de Dinheiro (Lei 9.613/1998).

Sendo assim, a infiltracdo policial surgiu como técnica subsidiaria de
investigacdo, caracterizada pela dissimulacdo e sigilo, uma vez que a identidade do
policial deve ser mantida em segredo para preservar sua integridade fisica. A referida
técnica surgiu como um importante meio de obtencdo de provas e identificacdo de

delinquentes que se escondem em organizacdes criminosas.

2.2 Crimes cibernéticos
Os crimes cibernéticos sdo aqueles cometidos no ambiente virtual, conforme

definicdo de Marcelo Crespo (2015):

S0 todas as condutas previstas em lei que sejam punidas com pena criminal e

cuja pratica envolva aparatos tecnolégicos, seja porque a conduta destina-se
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contra os sistemas informatizados e contra dados, seja porque o meio utilizado

é tecnoldgico, embora o crime pudesse ser praticado de outra forma.

Considerando a Convencéo sobre o Cibercrime de Budapeste de 2001, ha ainda a
definicdo de Castro (2013 apud Schmidt, 2015) que afirma que:

Os crimes de informatica sdo aqueles perpetrados através dos computadores,
contra 0s mesmaos, ou através dele. A maioria dos crimes sdo praticados atraves

da internet, e 0 meio usualmente utilizado é o computador.

E, em uma analise mais objetiva de Schmidt (2015), tém-se que: “[...] crimes
cibernéticos sdo todas as condutas tipicas, antijuridicas e culpaveis praticadas contra ou

com a utilizacao dos sistemas de informatica.”

Sendo assim, os delitos virtuais sdo todas as condutas criminosas que se valem
dos aparatos tecnoldgicos para lesarem os direitos de outrem, contrariando as normas

juridicas que regulamentam a vida em sociedade.

A internet é dividida em duas camadas: Surface Web e Deep Web (que possuli
ainda a Dark Web). A primeira é entendida como sendo a superficie da internet, ou seja,
0 que todos veem e utilizam rotineiramente, a exemplo das redes sociais. Ja a segunda €
a camada mais profunda, sendo de dificil acesso pois seus conteidos ndo sdo encontrados
em mecanismos convencionais de pesquisa. Conforme definicdo de Alessandro
Gongalves Barreto e Hericson dos Santos (2019, p. 17): “A deep web é, portando,
composta por redes de computadores que tém como caracteristicas o anonimato, a
criptografia, a descentralizacdo e a codificacdo aberta, e cujo conteudo nao é visivel pelas

ferramentas de busca convencionais.”

A deep web possui ainda outras trés caracteristicas atrativas aos delinquentes,

conforme define Barreto e Santos (2019, p. 19-20):

Anonimato: o principal objetivo da utilizacdo de redes cujo contetdo nédo é
indexado na surface web € proporcionar anonimato a seus usuarios. Nesse
cenario podemos destacar: pessoas comuns na busca de contelido com garantia
de privacidade; blogueiros, ativistas e jornalistas, para a publicacdo de suas

opinides, ideias, criticas e denlncias, principalmente em regides do globo onde



RACE INTERDISCIPLINAR
REVISTA CIENTIFICA ELETRONICA
ISSN 2674-7154

1 . .
IVEONGRESSO DE CIENCIAS SOCIAIS, SAUDE E ENGENHARIAS:
“As tecnologias e o cenario profissional”
DATA: 20 a 22 de novembro de 2023

a censura governamental, politica e de grupos extremistas ndo permite que
certos contetidos sejam levados ao conhecimento das pessoas de outros paises,
além dos criminosos que buscam meios para ndo serem alcangados pela

aplicacdo da lei penal.

Seguranca: essa peculiaridade decorre da conexdo criptografada entre os nés
componentes da rede. No handshake, ou seja, durante o fechamento da
conexao entre 0s nds, é criado um canal de comunicacdo (tdnel) criptografado
ponto a ponto. Por conseguinte, mesmo que 0s pacotes sejam interceptados em
algum momento da conex&o, permanecerdo cifrados e totalmente ilegiveis para

aqueles que estdo tentando identificar o conteddo daquela comunicag&o.

Caodigo aberto: relaciona-se com o poder de mutacdo e constante
melhoramento dos mecanismos de anonimato e seguranga das redes que
operam na deep web. Um software de cddigo aberto ou open source é aquele
que pode ser manipulado por um usuério/programador de forma a eliminar suas
vulnerabilidades e/ou problemas e propor novas funcionalidades e
melhoramentos, a fim de beneficiar a comunidade de usuérios. Essa
caracteristica ndo é peculiar apenas de redes que operam na deep web, sendo
muito utilizada por programadores de software da surface web, principalmente

aqueles utilizadores de sistemas operacionais baseados em Linux.

Essas camadas profundas da internet representam um ambiente propicio a pratica
de crimes, sobretudo os de pornografia infantil, pois oferecem anonimato aos usuarios
gue se sentem seguros para cometerem diversos ilicitos penais com a certeza de que ndo

serao identificados, tampouco punidos.

Tal fato evidencia a necessidade de adequagdo ndo s6 do ordenamento juridico
mas também de técnicas de investigacdo das policias judiciarias, que demandam taticas
de qualificacdo e aperfeicoamento para que seus agentes atuem no combate a esses

crimes.

De acordo com Wendt (2013) ha uma fase inicial e técnica e outra consequencial

da investigacdo propriamente dita:

O objetivo principal da fase técnica € localizar o computador ou dispositivo

que foi utilizado para a préatica da conduta criminosa. Durante essa etapa, sdo
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realizados alguns procedimentos inicias, que sdo a andlise das informacgdes
narradas pela vitima e compreensao do fato ocorrido na internet, orientacGes a
vitima que buscam a preservacdo do material comprobatério do crime e a sua
protecdo virtual, iniciacdo da coleta de provas em ambiente virtual,
formalizacdo da conduta criminosa através do registro do boletim de
ocorréncia, e a instauracdo do procedimento, investigacdo inicial de dados na
rede mundial de computadores, sobre possiveis autores, origem e-mails,
registros e hospedagens de dominios. Formalizagdo das provas coletadas e
apuracao preliminar, representacdo ao Poder Judiciario para expedigdo de

autorizacdo judicial para quebra de dados, conexdo ou acesso.

Dessa forma, foram criadas divisdes especializadas de combate ao cibercrime,

além da regulamentacdo de meios alternativos de obtencao de provas.

2.3 Ainfiltragdo virtual no Estatuto da Crianga e do Adolescente

A pornografia infantil, ¢ uma forma de violéncia sexual contra criancas e
adolescentes. No Brasil, a pratica desse crime esta tipificada no Estatuto da Crianca e do
Adolescente (ECA), e no Cddigo Penal, assim como também na Convencéo dos Direitos
da Crianga da ONU, de 1984.

E necessario esclarecer que o crime de Pornografia Infantil ndo se confunde com
Pedofilia, que de acordo com a Organizacdo Mundial da Saide (OMS) é uma doenca,
transtorno psicolégico, onde o individuo apresenta desejo sexual por criancas pré-
puberes. Sendo assim o Pedofilo ndo € um criminoso, mas sim um doente, porém quando
exterioriza sua patologia e esta se enquadra em algum crime previsto no ordenamento
juridico, o pedofilo se torna um criminoso. No crime de Pornografia Infantil, ndo ha
necessidade da ocorréncia de relacdo sexual, sendo suficiente para a tipificacdo a
comercializacdo e o compartilhamento de fotos, videos pornograficos envolvendo

criancgas e adolescentes.

A Lei 13.441/17, que alterou a Lei 8.069/90 (Estatuto da Crianca e do Adolescente
— ECA), regulamentou, nos arts. 190-A, 190-B, 190-C, 190-D e 190-E, a infiltragdo
virtual de agentes policiais como meio de obtencdo de provas para combater os delitos

‘A ELETRONICA
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previstos nos artigos 240, 241, 241-A, 241-B, 241-C e 241-D do ECA e nos artigos 154-
A, 217-A, 218, 218-A e 218-B do Cddigo Penal Brasileiro.

Os referidos artigos tipificam penalmente as condutas de: produzir, reproduzir,
dirigir, fotografar, filmar ou registrar cena de sexo explicito ou pornogréafica envolvendo
crianga ou adolescente; vender ou expor a venda fotografia, video ou outro registro que
contenha essas cenas; oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio registros dessas cenas; adquirir, possuir ou armazenar esses
registros; simular a participacdo de crianca ou adolescente em cenas de sexo explicito ou
pornografico por meio de adulteracdo, montagem, ou modificacédo de fotografia, video ou
qualquer outra forma de representacao visual; aliciar, assediar, instigar ou constranger
crianca para que com ela pratique atos libidinosos; invadir dispositivos informaticos para
adulterar dados ou para obter vantagens ilicitas; estupro de vulneravel; induzir menor de
14 anos a satisfazer a lascivia de outra pessoa; praticar atos sexuais na presenca de
menores de 14 anos para satisfacdo da propria lascivia ou de terceiros; favorecer
prostituicdo ou qualquer outra forma de exploracdo sexual de criancas, adolescentes e

demais vulneraveis.

Para que a infiltracdo virtual seja processualmente vélida, é indispensavel a
autorizacdo judicial e o preenchimento de todos os requisitos legais, como a demonstragéo
de sua efetiva necessidade e a impossibilidade de obter a prova através de outros meios.
Caso o agente logre éxito em identificar os infratores e reunir elementos probatdrios da
pratica dos crimes, o inquérito policial sera instruido com as informacdes coletadas e
remetido ao Poder Judiciario para apreciacdo do Ministério Publico e eventual
instauracdo de acdo penal, possibilitando assim que a pretensdo punitiva do Estado se

concretize.

3 INFILTRACAO VIRTUAL DE AGENTES POLICIAIS

3.1 A prova no processo penal

ISSN 2674-7154
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O Cddigo de Processo Penal preceitua:

Art. 155. O juiz formara sua conviccdo pela livre apreciacdo da prova
produzida em contraditério judicial, ndo podendo fundamentar sua decisdo
exclusivamente nos elementos informativos colhidos na investigacéo,

ressalvadas as provas cautelares, ndo repetiveis e antecipadas.

A prova tem, portanto, o objetivo de evidenciar as alegacdes feitas no processo,

demonstrando sua veracidade. Para Tavora e Alencar (2021, p.681):

“a demonstracdo da verdade dos fatos ¢ feita por intermédio da utilizagdo
probatéria, e a prova é tudo aquilo que contribui para a formacdo do
convencimento do magistrado, demonstrando os fatos, atos ou até mesmo o
proprio direito discutido no litigio.”

Insta salientar a diferenga entre fontes de prova, meios de prova e meios de
obtencdo de provas. Fontes de prova ou sujeito de prova € a pessoa ou coisa da qual advém
a prova, meios de prova sdo 0s recursos processuais utilizados pelas partes para levar ao
juiz a verdade dos fatos, e meios de obtencéo de prova sdo recursos extraprocessuais de
cunho investigativo que visam reunir elementos de prova ou fontes de prova a fim de
integrarem a persecucdo penal.

O Codigo de Processo Penal institui alguns principios norteadores da justica
criminal. O principio do contraditério garante que ambas as partes possam se manifestar
no processo e o da ampla defesa garante ao acusado defesa técnica e material para
resguardar seus direitos individuais.

Atendendo ao objetivo da persecucdo penal, o principio da verdade real dispde
que o magistrado deve buscar de oficio a obtencdo de provas, a fim de se chegar 0 mais
préximo possivel da veracidade dos fatos, observados os limites legais e respeitado o
principio da proporcionalidade, que visa garantir a integridade fisica e moral do
investigado evitando que meios abusivos e desnecessarios sejam utilizados durante a
colheita de provas.

Ha ainda o principio de vedacao as provas ilicitas que visa proteger os direitos e
garantias fundamentais do acusado, determinando requisitos especificos para a utilizagédo
de diversos meios de obtencdo de provas, como a infiltracdo de agentes policiais, seja

fisicamente ou no meio virtual.
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3.2 A importancia da infiltracao virtual como meio de obtencéo de provas

A democratizacdo do uso da rede mundial de computadores além de oferecer
enormes vantagens, também facilitou a pratica de crimes, e é evidente a dificuldade que
as autoridades possuem para identificar e combater estes criminosos. Com a evolugéo das
condutas criminais no ambiente virtual, houve também a necessidade de aprimoramento
da inteligéncia policial, e a infiltracdo de agentes no ambiente cibernético, portanto, se
tornou essencial para o combate ao cibercrime.

Os crimes que atentam contra a dignidade sexual de criangas e adolescentes sao
repugnantes e de extrema gravidade e, para serem combatidos, dependem ndo sé da
atuacdo estatal mas também do comprometimento de toda a sociedade para oferecer
protecdo aos mais vulneraveis.

A violéncia sexual gera danos emocionais que comprometem o desenvolvimento
cognitivo das vitimas, podendo causar transtornos psicoldgicos e psiquiatricos a curto e
longo prazo. E comum que criancas, devido a sua ingenuidade, néo relatem o abuso por
ndo entenderem que estdo sendo violentadas ou, assim como os adolescentes, por
sentirem medo, vergonha e culpa, o que dificulta a identificacdo dessas situacdes.
Entretanto, vitimas de violéncia sexual apresentam sinais comportamentais, como
tristeza, agressividade, ansiedade e automutilacédo e é de suma importancia que a familia
e a escola se atentem a esses indicios.

Implementar redes de apoio e protecdo as vitimas e instituir meios eficazes de
repressao, tendo em vista o fato de que delitos dessa natureza normalmente ocorrem de
maneira velada e dificilmente sdo descobertos, € dever do Estado, conforme preceituado

pela Constituicdo Federal em seu art. 227, 84°:

Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacdo, a educacao, ao lazer, a profissionalizacdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitéaria, além de coloca-
los a salvo de toda forma de negligéncia, discriminacéo, exploracéo, violéncia,
crueldade e opresséo.

§ 4° A lei punird severamente 0 abuso, a violéncia e a exploragdo sexual da

crianca e do adolescente.
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No que tange ao ambiente virtual, este possibilita 0 anonimato aos criminosos
sexuais, dificultando a investigacdo criminal pois se valem de diversas ferramentas que

tornam impossivel sua identificacdo. Neste sentido, Harakemiv e Vieira (2014, p. 424):
Contudo, da mesma forma que é facil identificar um crime cibernético, a
identificacdo do autor do delito é praticamente impossivel, tendo em vista que
para acessar a internet ndo ha nenhuma forma de controle e nem a necessidade
de identificacdo. Desta forma qualquer pessoa pode ser autora do crime, e sua
identificacdo é muito dificil, pois os usuarios se conectam a rede através de
uma tecnologia conhecida como Tcp/ip (transmission control protocol —
internet protocol) cujo software normalmente reside no sistema operacional,
onde todos os programas e aplicativos utilizados na méaquina compartilham do
mesmo numero (ip) que é tnico e se altera automaticamente a cada novo acesso
a internet, sendo assim o agente pode se conectar de qualquer dispositivo
eletrdnico e de qualquer lugar cometer o ilicito penal utilizando apenas
conhecimentos proprios e se valendo indiscriminadamente desse meio ciente
de que apds cometer a infracdo e se desconectar da internet a Gnica forma
possivel para sua identificagdo, ou seja, 0 nimero de ip utilizado momentos
antes pelos programas empregados na pratica delituosa foi apagado, sendo

gerado um novo ip em uma conexao a internet futura.

Com o objetivo de se adequar a essa realidade foi implementado no ordenamento
juridico brasileiro a possibilidade de infiltracdo virtual de agentes policiais como meio de
obtencdo de provas. Tal procedimento consiste em infiltrar um policial disfarcado em
servidores de rede restritos (Deep Web e Dark Web) e grupos fechados na internet para
que colete informacdes e indicios de materialidade e autoria dos delitos.

A investigacdo criminal, de competéncia das policias judiciarias, € o primeiro
passo para combater e punir os infratores, uma vez que as provas no processo penal séo

imprescindiveis para fundamentar sentencas condenatorias.

3.3 Requisitos legais para realizacao da infiltracéo

O Estatuto da Crianga e do Adolescente prevé, em seu rol de crimes, a tipificacdo
penal de condutas praticadas através da internet que atentam contra a dignidade sexual de
criancas e adolescentes e para que ocorra a devida persecucao penal, foi acrescentado em

seu texto a infiltracdo virtual de policiais.
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Para que essa forma de investigacdo possa ser utilizada, deve-se obedecer aos

seguintes requisitos legais previstos no artigo 190-A do ECA:
Art. 190-A. A infiltracdo de agentes de policia na internet com o fim de
investigar os crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-
D desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cddigo Penal), obedecerd as seguintes
regras: (Incluido pela Lei n° 13.441, de 2017)
| — serd precedida de autorizacdo judicial devidamente circunstanciada e
fundamentada, que estabelecerd os limites da infiltracdo para obtengdo de
prova, ouvido o Ministério Pablico; (Incluido pela Lei n® 13.441, de 2017)
I — dar-se-a mediante requerimento do Ministério Publico ou representacdo de
delegado de policia e conterd a demonstragdo de sua necessidade, o alcance
das tarefas dos policiais, 0s nomes ou apelidos das pessoas investigadas e,
quando possivel, os dados de conexdo ou cadastrais que permitam a
identificacdo dessas pessoas; (Incluido pela Lei n® 13.441, de 2017)
1l — ndo poderd exceder o prazo de 90 (noventa) dias, sem prejuizo de
eventuais renovacGes, desde que o total ndo exceda a 720 (setecentos e vinte)
dias e seja demonstrada sua efetiva necessidade, a critério da autoridade

judicial. (Incluido pela Lei n°® 13.441, de 2017).
Ainda, o 83° deste mesmo artigo dispde que a infiltracdo virtual ndo podera ser

admitida caso seja possivel obter a prova por outros meios, 0 que evidencia seu carater
excepcional, visto que é um procedimento invasivo e que oferece riscos a legalidade da
operacdo pois os agentes policiais deverdo cometer ilicitos penais para se infiltrarem em
grupos criminosos.

Os dados de conexdo mencionados no inciso Il sdo as informacdes referentes a
hora, data, inicio, termino, duracdo, endereco do IP utilizado e terminal de origem da
conexdo. J& os dados cadastrais correspondem as informacfes de nome e endereco do
usuario a quem o endereco de IP tenha sido atribuido no momento da conexdo. Neste
sentido, Barreto (2017):

Na investigacao de crimes cibernéticos, hd uma fase inicial, técnica, e uma fase
subsequente, de investigacdo. O principal objetivo da fase técnica é localizar o
computador ou dispositivo usado para cometer o comportamento criminoso.
Nessa fase, sdo realizados alguns procedimentos iniciais, que sdo a analise das

informagdes contadas pela vitima e o entendimento dos fatos que surgiram na
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internet, bem como a orientagcdo da vitima buscando preservar as provas
materiais de o crime e seu respaldo virtual, inicio da Prova em ambiente virtual,
formalizagdo do comportamento criminoso por meio do registro do boletim de
ocorréncia e inicio do procedimento, primeira coleta de dados na World Wide
Web, sobre possiveis autores, origem de e-mails, registros e hospedagem de
dominios. Formalizacdo das provas colhidas e investigacdo preliminar,
representacdo no judiciario para obtencéo de autorizacéo judicial para violacdo
de dados, conexao ou acesso (BARRETO, 2017

Para fins de acompanhamento e fiscalizacdo, é permitido a autoridade judicial e

ao Ministério Publico solicitarem relatorios parciais da operacdo, que deverdo ser
encaminhados ao juizo competente e mantidos em autos sigilosos para ndo comprometer
o andamento das investigacGes. Assim que esta for concluida, todos os atos praticados
devem ser registrados e encaminhados ao Poder Judiciario, juntamente com relatério
circunstanciado, devendo preservar a identidade dos policiais infiltrados e das vitimas
envolvidas.

Tais atos integram o inquérito policial, que € um procedimento administrativo
conduzido pelo delegado de policia com a finalidade de investigar fatos e reunir indicios
de autoria e materialidade, devendo ser remetido ao judiciario com vistas ao 6rgdo
ministerial. Havendo material probatério suficiente, o representante do Ministério
Publico formard seu entendimento e oferecera dendncia contra os investigados. Ao
receber a denuncia, 0 juiz competente instaurard acdo penal e determinard a citacao
pessoal dos acusados para responderem a acusacdo ministerial e alegarem o que interessar
as suas defesas.

Apresentada resposta, o juiz designara audiéncia de instrucdo e julgamento,
momento em que 0s elementos probatdrios obtidos em fase de investigacdo policial serdo
submetidos ao crivo do contraditorio e ampla defesa, assegurando assim o respeito ao
devido processo legal. Finalizada a instrucdo, a autoridade judicial proferira sentenca
penal condenatdria devidamente fundamentada nas provas apresentadas. Apods o transito
em julgado da sentenca, restara concretizada a pretensdo punitiva do Estado contra esses
criminosos sexuais que se valem do ambiente virtual para perpetrarem seus delitos contra

criancgas e adolescentes.
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4 OPERACOES POLICIAIS

Diversas operagdes policiais de combate a pornografia infantil ja& foram
deflagradas, conforme dados da Policia Federal, Ministério Publico Federal e Policias
Civis de diversos estados, obtendo resultado satisfatério no que tange a cumprimentos de

mandados de prisdo e de busca e apreensao.

4.1 Operacéo Dyrtnet

A Operacdo Dyrtnet (internet suja) foi uma investigacdo conduzida pela Policia
Federal que utilizou a infiltracdo virtual como meio de obtencdo de provas (Rodrigues,
Cardoso e Marwell, 2021). A operacdo teve inicio no Estado do Rio Grande do Sul, mas
identificou criminosos de diversos estados brasileiros, como Parand, Séo Paulo, Rio de
Janeiro, Espirito Santo, Ceara, Minas Gerais, Bahia e Maranhdo, além de repassar
informacdes que ensejaram a deflagracédo de operacdes de combate a pornografia infantil
na Bosnia, Reino Unido e Herzegovina. Foi deflagrada em 28 de junho de 2013 e além
das prisGes nos estados citados, foram cumpridos 50 mandados de busca e apreensao que
culminaram na apreensao de materiais eletronicos que armazenavam extensa colecao de

pornografia infantil.

A investigacdo teve inicio ap6s a operacdo Caverna do Dragdo que prendeu um
dos usuarios da Gigatribe, uma rede social fechada que permite o compartilhamento de
fotos e videos de criangas e adolescentes em contextos sexuais. Mediante autorizacdo
judicial, a Policia Federal utilizou o usuario do criminoso para se infiltrar na rede e assim
reuniu elementos de autoria e materialidade, tendo constatado a existéncia de arquivos de
estupros de bebés, indicios da pratica de canibalismo envolvendo abuso sexual de
menores, além de relatos de usuarios que pretendiam abusar sexualmente de seus filhos e

assassinarem criancas para praticar necrofilia.

Dentre as prisoes realizadas, cabe ressaltar uma condenacéo proferida pela Justica
Federal da 3° Regido em 22 de novembro de 2012 em desfavor de Heverton Rodrigues
de Oliveira. O condenado era investigado pela Operagéo Dirtynet, utilizava a Gigatribe

através de seu usudrio “pedorafa” e com ele foi apreendido dois computadores, um
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notebook e um desktop que armazenavam juntos mais de 4.000 arquivos de pornografia
infantil. O material foi encaminhado para pericia e constatou-se ainda que ele
compartilhava os arquivos, o que comprova a materialidade dos crimes tipificados nos
artigos 241-A e 241-B do Estatuto da Crianga e do Adolescente.

Heverton foi condenado a 10 anos, 8 meses e 17 dias de reclusdo e multa. A
infiltracdo virtual conduzida pela Policia Federal se mostrou imprescindivel para a
investigacdo e, além de retirar conteudo pedofilo da internet, também embasou a
condenacéo de diversos envolvidos, como o citado anteriormente, demonstrando assim

sua extrema importancia e eficécia.

4.2 Operacéo Darknet 1 e 11

A operacdo Darknet ocorreu no ambito da Deep Web, tendo se iniciado em 2013
e foi a primeira investigacdo no Brasil que explorou a camada mais profunda da internet
(Sabino, 2020). A operacdo teve inicio no Estado do Rio Grande do Sul e foi deflagrada
em duas fases nos dias 15 de outubro de 2014 e 22 de novembro de 2016.

A navegacdo na Deep Web ocorre por meio da ferramenta Tor (The Onion Router)
que permite a modificacdo do IP conforme compartilhamento dos arquivos, o0 que
dificulta a identificacdo do usuario de origem e destino. Tal mecanismo evidencia a
complexidade da investigacdo e a necessidade de meios alternativos para obtencdo de

elementos probato6rios de autoria e materialidade.

Sendo assim, em atuagdo conjunta com o Ministério Publico Federal, a Policia
Federal obteve autorizacéo judicial para realizar a infiltracdo virtual. Como se deu antes
do advento da Lei 13.441/17, a representacdo pela medida se baseou na Lei 12.850/13,
visto que organizacfes criminosas atuavam de forma livre na deep web. A Policia Federal
criou uma pagina que dispunha de ferramenta apta a rastrear o endereco IP dos usuarios,

0 que permitiu a identificacdo dos autores.

Insta salientar que no decorrer da investigacdo e conforme analise dos relatdrios

produzidos, observou-se que alguns autores produziam 0s materiais pornograficos se
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valendo de criancas sob sua guarda. Sendo assim, antes da deflagracéo da operacgéo, para
cessar 0s abusos e resguardar as criangas vitimas dessa violéncia, foram cumpridos
mandados de prisdo contra esses criminosos. Nesse sentido, o Relatério Circunstanciado
- Darknet n° 003/2014:

A solugdo desenvolvida pela Policia Federal foi de fato a Unica opgéo viavel
ndo penas para identificar os individuos pedofilos que atuavam livremente,
mas para evitar a pratica de novas condutas delitivas. Para se ter ideia da
gravidade/importancia dos fatos apurados na presente operacdo, apenas na
primeira fase 53 (cinquenta e trés pessoas) foram presas em flagrante. A titulo
de exemplo, logrou-se éxito em prender um pai que estava perquirindo a
melhor forma de realizar sexo anal com bebés, com o intuito de violentar seu
filho - ainda no oitavo més de gravidez - que ainda ndo havia sequer nascido.
Prendeu-se também o usuario SADOBABY, que prometia abusar de sua filha
que estava para nascer. Ainda, seis criancas foram resgatadas de situagdes de
claro risco de abuso. Ao final da operagdo, apurou-se mais de trés mil usuarios

cadastrados na pégina desenvolvida pela Policia Federal.

Além disso, é evidente que o meio virtual possibilita que a atividade delituosa
ultrapasse fronteiras geogréaficas, visto que durante as investigacdes foi possivel
identificar autores da Espanha, Portugal, Italia, México, Coldmbia e Venezuela, conforme
dados disponibilizados pela prépria Policia Federal. Por ndao poder agir fora de sua
jurisdicdo, a PF enviou os elementos de materialidade e autoria para as autoridades

competentes, notadamente a Interpol.

Os agentes infiltrados criaram um férum chamado Forpedo Brasil. Para ter acesso
ao forum, os usuarios precisavam se cadastrar, momento em que eram encaminhados para
um site localizado na internet tradicional, o que possibilitava o rastreamento do IP. O
forum funcionava como “isca”, por isso foi alegado a hipotese de flagrante preparado mas
constatou-se que nao houve, conforme acérddo proferido pela 11° turma do TRF da 3°
Regido em 08/01/2019:

RECURSO EM SENTIDO ESTRITO. PORNOGRAFIA INFANTIL. ART.
241-A e ART. 241-B DA LEI N° 8.069/90. RECEBIMENTO DA
DENUNCIA. OPERACAO DARKNET. FLAGRANTE PREPARADO.
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AUSENCIA. NAO CONFIGURACAO DE CRIME IMPOSSIVEL.
RECURSO PROVIDO.

1. O inquérito policial que embasou a denincia teve origem na Operagdo
"Darknet", deflagrada no estado do Rio Grande do Sul, apés naticia oriunda de
outra operacao, acerca da existéncia de pessoas utilizando a rede "TOR" ("The
Onion Router"), que permite navegacdo anénima na "DeepWeb" ou internet
profunda, para compartilhamento de arquivos cujo conteldo envolveria
pornografia infantil. Apds autorizacdo judicial para infiltracdo de agentes e
criacdo do férum "Forpedo Brasil" na "DeepWeb", o acusado foi identificado
como sendo um dos usuarios que compartilhou material pedéfilo no referido
ambiente, o que culminou com o seu rastreamento e cumprimento de mandado

de busca e apreensdo em sua residéncia.

2. Auséncia do flagrante preparado ou provocado, eis que nenhum dos usuarios
foi induzido a praticar crimes pelos policiais infiltrados. N&o houve convite ou
qualquer outra forma de instigacao, nem se fez nascer a inten¢éo da pratica dos
delitos. Houve, sim, a criagdo de um forum onde havia uma espécie de cadastro
prévio, etapa que permitia a identificacdo dos IP's dos usudrios, ante a
dificuldade de rastreamento ao se utilizar a "DeepWeb" através do programa
TOR. Constatada atividade suspeita pelo usuério, com a publicacdo de material
que denotasse a pratica de crimes, o IP era rastreado e a investigacdo
prosseguia com o objetivo de averiguar elementos de autoria e materialidade.
Os crimes foram efetivamente consumados, com o compartilhamento de
material de cunho peddfilo, para s6 apds se dar o rastreamento e a identificacdo
dos IP's. Os agentes policiais ndo fomentaram nem impediram a pratica dos
crimes, dai ndo se pode falar em crime impossivel. A hipotese amolda-se ao
que se entende pelo flagrante esperado, valido e aceito em nosso ordenamento

juridico.

3. A leitura da denlncia de fls. 265/266v revela que foram atendidos os
requisitos previstos no art. 41 do Codigo de Processo Penal, estando ausentes,
por outro lado, as hipdteses previstas no art. 395 do mesmo Diploma Legal.
Assim, de rigor o retorno dos autos ao Juizo a quo para recebimento da

denincia e prosseguimento do feito. 4. Recurso em sentido estrito provido.

(TRF-3 - RSE: 00131528920144036181 SP, Relator: DESEMBARGADOR
FEDERAL JOSE LUNARDELLI, Data de Julgamento: 11/12/2018, DECIMA
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PRIMEIRA TURMA, Data de Publicagdo: e-DJF3 Judicial 1
DATA:07/01/2019)

Por fim, identifica-se que a operacdo, em sua primeira fase na data de 15/10/2014,
realizou mais de 100 mandados de busca e apreenséo, simultaneamente, em 18 estados e
Distrito Federal, envolvendo mais de 500 policiais e resultando em 51 pris6es. A segunda
fase da operacédo, realizada em 22/11/2016, alvejou outros 70 criminosos em 16 estados
e envolvendo 300 policiais. A Operagdo Darknet foi pioneira na investigacgao virtual no
Brasil, sendo considerada um sucesso. Ademais, teve efeito pedagdgico apto a demonstrar
aos criminosos que a legislacdo é aplicavel a internet e que ndao ha impunidade no

ambiente virtual.

4.2 Operacao Protetor

A Policia Federal deflagrou a Operacdo Protetor em agosto de 2018 com o
cumprimento de 5 mandados de busca e apreensdo, 2 de prisdo preventiva e 1 de prisdo
temporaria nos estados do Ceara, Maranhéo e Sao Paulo (Rodrigues, Cardoso e Marwell,
2021). Foi apreendido computadores, HDs, smartphones, pen drives e cartdes de memoria
contendo registros em foto e video de cenas de abuso sexual de criancas e adolescentes.

A investigagdo teve inicio em fevereiro de 2018, em Rio Branco/AC, quando um
individuo foi preso em decorréncia de outra operacdo policial e constatou-se que em seu
celular e computador havia inimeros grupos de compartilhamento em aplicativos de
mensagens, notadamente Whatsapp e Telegram pois possibilitam criptografia. Verificou-
se ainda que o criminoso era administrador de um desses grupos, sendo responsavel por

disponibilizar conteidos inéditos, o que gerou a confianca de outros peddfilos.

De posse dos aparelhos, a Policia Federal obteve autorizacédo judicial para utiliza-
los se passando pelo criminoso e, assim, obter a identificacdo dos outros individuos que

recebiam e enviavam os materiais pornograficos.
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A Operacédo foi conduzida por dois investigadores no prazo de 90 dias, que € 0
minimo previsto na lei 13.441/17, e obteve 6timos resultados culminando na prisao de
cinco abusadores nos quatro estados anteriormente citados, alem da apreensdo do material

pedofilo, conforme dados da Policia Federal.

A infiltracdo virtual, & luz da legislacéo brasileira, prevé a técnica de investigacdo
que possibilita que um agente policial utilize uma falsa identidade como disfarce para se
aproximar de criminosos a fim de colher provas suficientes aptas a identificar a autoria

delitiva e a materialidade do fato.

5 CONSIDERACOES FINAIS

Com o avanco tecnolégico houve também mudanca na forma com que
delinquentes realizam seus intentos criminosos, tendo migrado para o ambiente virtual,
sobretudo a Deep Web e Dark Web, atraidos pela ideia de impunidade e anonimato. Neste
sentido, Baptista (2021):

Devido a existéncia desses ambientes virtuais de dificil acesso, a pratica do
crime, especialmente a pornografia infantil, é tdo desenfreada. O
compartilhamento e recebimento de fotos de abuso sexual infantil e juvenil na
dark web e deep web ocorre constantemente sem que as autoridades consigam

identificar a origem desses arquivos e quem tem acesso a eles.

Entretanto, o direito visa se adequar as mudancas sociais ocorridas de tempos em
tempos e por isso implementa meios alternativos de investigacdo, como a infiltragéo

virtual, e novas tipificacGes penais que abarcam os crimes cibernéticos.

Os objetivos de analisar a importancia da infiltracdo virtual para combater os
crimes sexuais cometidos contra criangas e adolescentes e para a instrugdo processual
penal, bem como discorrer sobre os requisitos legais foram devidamente atingidos

conforme se verifica no decorrer das 3 sessdes que compdem o artigo. Além disso, resta
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comprovada a eficacia do referido procedimento investigatorio apos analise de algumas

das varias operacdes policiais ja deflagradas de combate ao abuso sexual.

A problematica apresentada foi devidamente esclarecida através da exposi¢do da
importancia da prova produzida no inquérito policial para o processo penal, bem como a
necessidade de observancia aos requisitos legais. Respondidas as hipdteses, resta
demonstrado as formas como a infiltracdo policial pode ocorrer, devendo os agentes

policiais adequarem as técnicas conforme o caso concreto.

Depreende-se portanto a extrema importancia da infiltracdo virtual de agentes
policiais como meio de obtencdo de provas imprescindivel para obtencdo de elementos
que comprovem autoria e materialidade fatica, tendo em vista a complexidade que
envolve a investigacdo de crimes virtuais devido a existéncia de diversas ferramentas que
impedem o rastreamento dos usuarios, como 0s ja citados Tcp/ip e criptografia do

Whatsapp e Telegram.

Ressalta-se ainda a importancia de observar os requisitos previstos em lei para
garantir a validade das provas obtidas através da infiltracdo virtual a fim de que sejam
utilizadas na persecucdo penal e se tornem aptas a embasar sentencas penais
condenatorias, atingindo assim o objetivo de punir esses criminosos e garantir o bem-

estar social, vez que atende aos interesses publicos de preservacdo da ordem.
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